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1. INTRODUCAO

O presente manual descreve o sistema CRESO do ponto de vista do utilizador do Front-End e Back-
Office.

A primeira secgao descreve de forma simplificada os workflows existentes no sistema e as interagdes
entre o front-end e back-office.

A segunda secgao descreve as varias funcionalidades, estando dividida entre Front-End e Back-Office

O manual esta dividido em varios capitulos sendo alguns comuns a todos os utilizadores e outros
especificos para determinadas fungées no CRESO.
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2. WORKFLOWS

2.1 WORKFLOW DE CRIACAO DE EMPRESA

Registo de novo utilizador com Username/
Password

Mensagem: Dados de login I
Registo de nova empresa I

Walidar pedido de Registo de Utilizador

Validagio de Empresa

Mensagem: Pedido de mais informacgio
Criagdo de empresa — Enviar mais
informagdo

Validagdo de Empresa

2.2 WORKFLOW DE PEDIDO DE CREDENCIACAO DE EMPRESA

Pedido de Credenciagdo de Empresa
Criar Responsdvel de Empresa {1+) Mensagem: Dados de login

Pedido de Credenciacio de Responsavel de
Empresa

Pedido de Credenciagdo de Empresa
(submissdo do pedida)

Preenchimenta de Farmulario
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2.3 WORKFLOW DE PEDIDO DE CREDENCIACAO DE COLABORADOR DE
EMPRESA

Criar Colaborador de Empresa

Mensagem: Dados de login

Pedido de Credenciacdo de Colaborador

Preenchimento de Formulario

Pedido de Credenciacdo de Colaborador
(submisséo do pedido)

2.4 \WWORKFLOW DE PEDIDO DE ACESSO INDIVIDUAL

Pedido de Acesso Individual

Autorizacdo de Acesso

Mensagem: Dados de login
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2.5 WORKFLOW DE PEDIDO DE CREDENCIACAO INDIVIDUAL

Pedido de Credenciagdo
(criagdo do pedido)

Preenchimento de Formulario
{inclui termos de responsabiidade e documentos)
Pedido de Credenciagio
(submissdo do pedida)

2.6 WORKFLOW DE PAGAMENTO DE PEDIDO INDIVIDUAL OU EMPRESA

Pedido de Credenciagdo
{submiss3a do pedido) .

. Validagdo de Taxas

Validacdo de Pagamento
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3. FUNCIONALIDADES DO FRONT-END

Para entrar no CRESO, o utilizador deve aceder a pagina: https://creso.gns.gov.pt

v » PT EEEN
(11

GNS ¥

“ ponuaaL CREDENCIACOES UE SEGURANCA ONLINE

Autenticagao com Cartao de Cidadao ou Chave Movel Digital
E autentique-se aqui
AUTENTICACAO

Para entrar no CRESO autentique-se aqui com CC ou CMD

Autenticagdo com utilizador e palavra-passe
Registar-se no sistema

CoMPEio 92020 ==

Figura 1- Pagina de entrada no CRESO

A Figura 1 mostra a pagina de entrada, onde utilizador pode autenticar-se no CRESO. Caso pretenda

alterar a lingua, deve fazé-lo nesta pagina. Na versao actual do CRESO esta disponivel o Portugués e
Inglés.

Para entrar no sistema, & obrigatério a autenticagdo com Cartdo de Cidadao ou Chave Mével Digital.

Excepcionalmente para cidaddos sem Cartdo de Cidaddo e mediante aprovagcdo do GNS, sera
permitido a utilizagdo do sistema mediante a utilizagdo de username e password.
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3.1.1 Autenticacdo com Cartdo de Cidaddo

Para se autenticar no CRESO com o Cartido de Cidadio necessita de ter um leitor de smartcards e ter
instalado o software de autenticagdo da AMA, cujo download pode ser efetuado na seguinte pagina:
https://autenticacao.gov.pt/fa/ajuda/autenticacaogovpt.aspx

Caso pretenda utilizar a Chave Moével Digital, ndo necessita do leitor de cartdes nem de instalar o
software de autenticagao da AMA.

Para iniciar a sua autenticagédo, deve clicar no botdo, no centro do ecra que ira ligar-se a pagina
autenticagdo.gov.pt.

Nesta pagina podera ver duas opgdes de autenticagédo: Cartdo de Cidadao ou Chave Moével Digital.

Devera seleccionar uma das opgdes e autorizar a recolha de informagdo para o CRESO. Se nao
autorizar a recolha de informagéo, ndo podera entrar no CRESO.

Os elementos recolhidos, sdo introduzidos automaticamente no formulario que tera de preencher para
a sua credenciagao. No caso da Chave Movel Digital, o nimero de elementos é inferior, os quais terao
de ser posteriormente preenchidos manualmente.

No caso de ter selecionado o Cartao de Cidadao, serdo pedidos dois pins que sdo indicados na carta
que acompanha o Cartado do Cidadao quando o recebeu.

11/67


https://autenticacao.gov.pt/fa/ajuda/autenticacaogovpt.aspx

O primeiro pin é o da Morada e o segundo pin é o de Autenticagdo. Atengao que se introduzir o pin
errado trés vezes, o seu cartao ficara bloqueado.

F | Introduza o PIN da autenticacio X
o MM da meorada 0— PIN da autenticagdo
_1 see —-— ! we
p— -
= — oK Canceiar

Apods a introdugao dos pins, serdao apresentados os seus dados pessoais, que serao enviados para o
CRESO ap6s a sua confirmacgao.

Caso a autenticagdo seja bem sucedida entrara no CRESO onde podera escolher a opgéo de acordo
com a sua situagao.

Sair
Pessoa Singular =
Trabalho como consultor e pretendo credenciar-me a nivel individual. Necessito de uma Sou o responsavel de seguranga / ponto de contacto de uma empresa e pretendo credenciar a
credenciagao para me poder candidatar a uma proposta de trabalho. empresa. Sou o responsavel de seguranga / ponto de contacto de uma empresa e pretendo

credenciar os funcionario da empresa. Sou o colaborador de uma empresa e pretendo gerir as
minhas credenciagdes.

===

NsAs ___________ocron o

Sou um sub-registo de um organismo de estado ou de uma Sou uma NSA e pretendo gerir credenciagoes Pertengo a DGRDN e pretendo gerir credenciagoes
empresa e pretendo gerir Credenciagdes. Sou um posto de
controlo de um sub-registo e pretendo gerir credenciagdes.
Pertengo a um posto de controlo e pretendo gerir as minhas
credenciagdes.

Figura 2- Pagina de op¢des no CRESO
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3.2.1 Reqisto de novo utilizador com Username/Password

» Clicar em ‘Registar-se no sistema’

Autenticacdo com utilizador e palavra-passe

» Introduzir os dados da pessoa e clicar em ‘Submeter’. No caso de ter entrado com CC, ndo
aparece a opgao de anexar documento.

Dados do Utilizador

Submeter Documentos necessdrios

Namero de identificagdo (por defeito Cartao

Cidadio) 10009001
Nome Completo Mil Novemil e Um
Email milnovemilum@email.pt
Telemével 960009001
® Contacto por email Contacto por telemével
Fungio ou cargo Encarregado Seguranga

Responsavel pelas credenciagdes da empresa

Justificacdo

Documentos ja anexados

Documento Anexar (pdf, png, jpeg)

X FinMonRep_OK.pdf

> Introduzir o token recebido e clicar em ‘Submeter’

Confirmar Token ®

Token 40e6dd

O Token pode demorar alguns minutos a ser enviado

» Recebe a mensagem de que ira ser notificado pelo GNS quando o acesso for validado
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AVISO

Iré ser notificado pele GNS quando o seu acesso for validado.
Obrigado.

» Clicar em ‘Sair’
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3.2.2 Pedido de Acesso Individual

» Entrar no CRESO utilizando o CC
» Na seccao Empresa, clicar em ‘Pessoa ndo afeta a uma entidade com Sub-Registo ou Posto de
Controlo’

Pessoa ndo afeta a uma entidade com Sub-Registo ou Posto de Controlo

- Sou um profissional independente e necessito de requerer uma ou mais credenciagdes de seguranga;
- Pretendo candidatar-me a um cargo cu posto de trabalho para o gual € necessaric possuir uma cu mais credenciagdes de seguranga;

Guidc para os requerentes independentes

» E em seguida, clicar em ‘Nova Pessoa’

Introduzir os dados da pessoa e clicar em ‘Submeter’
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3.2.3 Pedido de Credenciacdo de Pessoa Individual

» Entrar como Pessoa Individual
» Clicar em Gestao de Credenciagdes

Gestdo de Utilizador | Gestdo de Credenciages | Gestdo de Pagamentos

» Clicar em ‘Nova Credenciagao’

Gestao de Credenciacoes

Nova Credenciagao Formulario Submeter Credenciagbes

10 | entradas

Acgio N®. Pedido Marca Grau
Pesquisar | Pesquisar ||P953Jisal'
0 a 0de 0 entradas
» Selecionar uma ou mais Marca/Grau/Designador
Nova Credenciacdo
Cancelar
Marca: NATO v Graw: NATO SECRET v Designador: - v
10 ¥ entradas
4 Marca Grau
X NACIONAL SECRETO
X NATO NATO SECRET
» Clicar em ‘Criar’
Gestdo de Credenciagdes - Funcionarios
Merea Credenciacia Subrmeter Credencisgies
Cartis Mimars de
Argam W*, Pedido Homs Cidadan funciondric Marca Grau
6L Reapormdred hoeem: [oim, 0 i AT MATD SECRET
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» Na lista aparecem as Marcas/Graus/Designadores selecionados
» Para cada Marca/Grau/Designador, selecionar na A¢ao (12 coluna) “Termos de Responsabilidade’

Termos de Responsabilidade (Confirmacgéo)

Dados da Credenciacdo: Marca: NATO  Grau: NATO SECRET  Designador: - Data Inicio: - Data Termino: -
TERMO DE RESPOMNSABILIDADE EMPRESARIAL

» Para cada Termo de Responsabilidade, clicar em ‘Ver / Confirmar’ e “Tomei Conhecimento’

FITIES Qe J4Nemno COm reisrencld 4 3 1 Ue DELEMDIO QU dno drilenorng suure os

1 participado), enviando também um inventario das matérias Classificadas que lhe foram

Cancelar Tomei Conhecimento

Termos de Responsabilidade (Confirmacéo)

Dados da Credenciagéio: Marca: NATO  Grau: NATO SECRET  Designador: - Data Inicio: - Data Termine: -

TERMO DE RESPOMSABILIDADE EMPRESARIAL

» Clicar em ‘Submeter’
» Para cada Marca/Grau/Designador, selecionar na Agéo (1?2 coluna) ‘Info Adicional’
» Escrever ajustificacao para a credenciacéo e adicionar os documentos necessarios

A justificagdo sera adicionada automaticamente como documento do tipo .txt
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Informacao adicional (Documentos e Justificagoes)

Dados da Credenciagéio: Marca: NATO ~ Grau: NATO SECRET  Designador: -  Data Inicio: - Data Termino: -

Justificagdo: Escrever aqui a justificacdo. Serd adicionada como doxumento tipo .txt

Documentos j& anexados

Documentos: Anexar (pdf, png, jpeg)

X test_fmr_1600784854389.pdf

» Clicar em ‘Adicionar’

O pedido de credenciacdo muda para o estado ‘Pronto a Submeter’
Caso o utilizador pretenda desistir de algum pedido de credenciagéo, pode selecionar a agéo ‘Apagar’

Caso o utilizador pretenda adicionar mais documentos antes de submeter, pode selecionar novamente
a acdo ‘Info Adicional’

» Clicar em Formulario, preencher o formulario e ao gravar, se o botéo ficar verde, significa que o
preenchimento esta correto e nado falta nenhum campo obrigatdrio.

Apés o preenchimento do formulario, o requerente deve fazer o download do mesmo, assina-lo e fazer
o upload em Info Adicional.

» Clicar em ‘Submeter Credenciagbes’, selecionar as credenciagdes a submeter e clicar em
‘Submeter’

Submeter Credenciagdes

¥/ (258) NATO NATO SECRET -
¥/ (257) NACIONAL SECRETO -

Submeter Cancelar

» Alista deve mostrar as credenciagdes submetidas.
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3.2.4 Preenchimento do Formulério

» Entrar como pessoa individual, na empresa como Colaborador ou num sub.registo/posto de
controle
» Clicar em ‘Gestao de Credenciacgoes’
Gestao de Credenciacdes

Fowmulirio

Cartho Himers de
Ao N Pedido Home Cidadan funclondrio Marca Grau Dresh

Se a coluna ‘Notas’ tiver a mensagem ‘Por favor insira uma fotografia’, o colaborador deve editar os
seus dados e inserir a sua fotografia.

Quando se utiliza o CC como método de autenticagéo, a fotografia do CC € inserida automaticamente
no sistema.

Quando se utiliza CMD (Chave Mdével Digital’ a fotografia ndo € inserida automaticamente.

» Na lista aparecem as Marcas/Graus/Designadores para as quais o colaborador deve preencher
os dados
» Para cada Marca/Grau/Designador, selecionar na A¢ao (12 coluna) “Termos de Responsabilidade’

Termos de Responsabilidade (Confirmacao)

CanCEIar

Dados da Credenciagdo:  Marca: NATO  Grau: NATO SECRET  Designador: - Data Inicio: - Data Termino: -
DECLARAGCAQ DE RESPONSAEILIDADE - PESSOA COLECTIVA Ver / Confirmar

Declaracdo aceitacdo Dados Pessoais - Pessca Colectiva Ver / Confirmar

» Para cada Termo de Responsabilidade, clicar em ‘Ver / Confirmar’ e “Tomei Conhecimento’
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FITIES Qe JdNEmo COMm rererencld d4 51 e DELEIMPID o dno drilenorn soure us
1 participado), enviando também um inventario das matérias Classificadas que lhe foram

Cancelar Tomei Conhecimento

Termos de Responsabilidade (Confirmacao)

Dados da Credenciagdo:  Marca: NATO Grau: NATO SECRET  Designador: - Data Inicio: - Data Termino: -

DECLARAQAO DE RESPONSAEBILIDADE - PESSOA COLECTIVA Confirmado
Declaracdc aceitagdo Dados Pessoais - Pessoa Colectiva Confirmado
» Clicar em ‘Submeter’

» Para cada Marca/Grau/Designador, selecionar na Agéo (12 coluna) ‘Info Adicional’
» Escrever ajustificacao para a credenciagao e adicionar os documentos necessarios

| A justificagdo sera adicionada automaticamente como documento do tipo.txt

Informacao adicional (Documentos e Justificagoes)

Dados da Credenciagdo:  Marca: NATO  Grau: NATO SECRET  Designador: - Data Inicio: - Data Termine: -

Justificagdo: Escrever aqui a justificacdo. Serd adicionada como doxumento tipo .txt

Documentos j& anexados

Documentos: Anexar (pdf, png, jpeg)

X test_fmr_1600784854389.pdf

» Clicar em ‘Adicionar’
» Clicar no botédo ‘Formulério’
» Preencher o formulario com pelo menos os dados obrigatérios

Quando algum campo € obrigatério mas ndo tem dados para o preencher deve indicar NADA A
REFERIR.
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» O formulario esta dividido por 12 blocos diferentes correspondendo cada um a um tema
especifico.

Formulario

o

» Se o acesso for efetuado por CC entao parte dos dados estarao pré preenchidos, bem como a
sua fotografia.

» Todos os campos a amarelo sdo obrigatorios, alguns campos so serao disponibilizados se a
opgéo correta for ativada (p.e. s6 os casados ou em unido de facto podem adicionar um cénjuge
ou coabitante, bem como a sua familia).

Grave regularmente os dados para nao perder os que ja preencheu. Se se ausentar durante algum
tempo, grave e continue mais tarde.

Se nao gravar, a sessao pode expirar e perder os dados inseridos desde a ultima gravagao.

» Deve preencher os dados do requerente e seus familiares incluindo irmaos e irmas mesmo que
falecidos.

» Se qualquer um destes ja tiver falecido, ndo se esqueca de selecionar a opgao falecido. Se por
outro lado n&o possuir informagao sobre as pessoas, selecione desconhecida (relativa a
informagéo).

» Por cada irmao/irma, selecione uma vez o botao adicionar e garanta apenas que para todos os
inseridos, carrega a informacgao (se carregar 3 vezes no botao significa que tera de introduzir
dados de 3 pessoas diferentes). Basta que um dos inseridos ndo tenha informacéo e néo seja
apagado (por estar vazio) que o formulario nunca passara na validacgéo.

» Caso seja casado ou viva em uniao de facto, adicione ou atualize a informacao relativa ao seu
cbnjuge, companheiro ou coabitante.

» Adicionar cada um dos filhos(as) maiores de 16 anos incluindo falecidos.

» Na partilha de informagéo, adicione cada uma das pessoas com quem partilhe a habitagdo e que
ainda nao identificou (apenas maiores de 16 anos e que ainda nao identificou nos campos
anteriores). Se ndo partilha a habitac&o, selecione nada a referir.

» Adicione cada uma das residéncias que ocupou no estrangeiro, para os ultimos 10 anos com uma
duracdo minima de 3 meses. Se néo tiver tido nenhuma dentro dos paradmetros pedidos entéo
selecione nada a referir.

» Indique as viagens que efetuou nos ultimos 10 anos para fora do espago Schengen. Se ndo
possuir informagéo por favor selecione nada a referir.

» Indique a formacao que efetuou (como minimo espera-se que indique pelo menos a escolaridade
obrigatdria que efetuou). Caso ndo tenha informacgao para colocar por favor selecione nada a
referir.

» Liste os empregos/ fungbes que desempenhou nos ultimos 10 anos. Se nao possuir informagao
por favor selecione nada a referir.

» Liste todas as residéncias que teve em Portugal, a exce¢do da morada atual, nos ultimos 10
anos. Caso nao tenha informagéo para colocar selecione nada a referir.
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» Liste todos os programas no ambito da NATO/EU/ESA dos quais tenha participado. Caso nao
tenha informacao para colocar selecione nada a referir.

» Durante o preenchimento do formulario pode clicar em ‘Validar’ para verificar que secg¢odes estao
em falta.

» A qualquer momento pode clicar em ‘Gravar’. S6 quando clica neste botéo, os seus dados séo
gravados no servidor. A aplicagéo volta para a pagina das credenciag¢des e o botdo ‘Formulario’
deve ficar com a cor verde se o formulario estiver bem preenchido.

» Depois de preenchido, clicar em ‘Download de Formulario’, assinar o mesmo e inserir nos
documentos, utilizando a agao ‘Info Adicional’

» Clicar em ‘Submeter’

3.2.5 Editar dados do Colaborador ou Pessoa individual

» Clicar em ‘Gestio de Utilizador’
» Para alterar a fotografia clicar em ‘Inserir / Alterar’
» Alterar os dados e clicar em ‘Submeter’

Dados do Utilizador

Fotografia Inserir / Alterar

Nimero de identificagdo (por defeito Cartdo

R 10009002
Cidadao)
Mome Completo Responsavel Novemil
Email resp.novemil@email.pt
Telemével 960009900
* Contacto por email Contacto por telemovel
Fungdo ou cargo Campo obrigatorio
Palavra-passe
Confirmar Password
N&o quer usar autenticacao.gov ti

Documentos ja anexados
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3.2.6 Pagamento de Pedido Individual

» Clicar em ‘Gestdo de Pagamentos’

Gestado de Pagamentos

Simular Pagamento Detalhes

Pedidos de Credenciagio

10 % |entradas

N°. Pedido Data Pedido Total Parcial N°. Pedido Pagamento Estado Pagamento Tip

Pesquisar ||Pesc.4isa\ HPestwsal HPesc.Jisa\ HPest\sal ‘ Pesqy

(=] 1 2020-12-16 1200 - Par Pagar

1a1de 1 entradas

» Selecionar os pedidos que pretende pagar e clique em ‘Simular Pagamento’

Simulador de Pagamentos

ere——————

Tota Empresa:

Total Cotaboradores: | 12 Totat servicos:

Pedidos de Credenciagho

N Pedido © Marea Grau Designador Taxa Fixa Toxa Varidvel Desconto Total Parcial

» Aparece uma lista com o total de pedidos a pagar. Deve clicar no botdo do método de pagamento
pretendido ‘Efetuar Pagamento por Multibanco’ ou ‘efetuar Pagamento por Transferéncia
Bancaria’.

» Caso selecione pagamento por multibanco, sera gerada uma referéncia para proceder ao
pagamento e respetiva nota de liquidagdo onde consta o detalhe do pagamento.

» Se selecionar transferéncia bancaria, deve fazer o download da nota de liquidagdo gerada que
contém o descritivo dos pedidos, valor a pagar e NIB para efetuar a transferéncia.

» Antes de gerar a nota de liquidagéo, aparece uma janela onde pode, caso pretenda, alterar os
dados que vao aparecer, nomeadamente o nome completo, NIF e morada. Quando gerar a
préoxima nota de liquidagao, os ultimos dados introduzidos ja estardo pré-preenchidos bastando

clicar em OK.

Por favor confirme os dados da Nota de Liquidacdo

Nome Completo: Francisca Fernandes
NIF; 20001016
Morada: RUA CALVET MAGALHAES,, 245, 1° 2186-000 OEIRAS

oK Cancelar

» Aparece também uma janela a indicar o NIB
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localhost:8080 says

. Poders efectuar o pagamento por transferéncia para o MIB I

078101120112001331371

s (=

» Na tabela de pagamentos, aparece agora um icone indicando a nota de liquidag&o. Se clicar no
icone, pode fazer o download da mesma.

Entidade e Referéncia
Estado Pagamento Tipo Pagamento Multibanco Mentante a Pagar
:Hlesz,i;l ||593:,£é| ||3§5:, sar ||3§33, sar
Pagamento em curso Transferéncia Bancaria 120.0 e

Anterior 1 Préxima

PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranca

‘NOTA DE LIQUIDAGAO N.°: FTCR1/2020 ‘ DATA DE EMISSAO: 2020-12-16

REQUERENTE

Nome: [

Numero de Identificacao Fiscal (NIF/NIPC) [ Gz

[ Morad-: I

DESCRICAO DO SERVICO

Qtd Designagao Valor
1 NATO NATO CONFIDENTIAL 120,00 €
TOTAL A PAGAR 120,00 €

IVA ndo aplicavel de acordo com o n.° 2 do artige 2.° do CIVA (DL n.° 394-B/84)

Desconto especial

TRANSFERENCIA BANCARIA:

IBAN: PT50078101120112001331371
BIC/SWIFT: IGCPPTPL

- Na descrigdo para a conta destino devera indicar o n.® da(s)
Nota(s) de Liquidagdo. .
- Em alfernativa, poderd ser enviado email com essa informagdo )
para geral@gns.gov.pt. Area reservada 4 confirmacdo do pagamento

Este documento é valido como recibo apds boa cobranga
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3.3 EMPRESAS

3.3.1 Reqisto de nova empresa

> Entrar no CRESO utilizando CC ou Username/Password

Quando o utilizador entra com CC pela primeira vez, pode ir diretamente para a criagdo de empresa.
Se necessitar de username/password tem de fazer registo prévio da pessoa.

Autenticacdo com utilizador e palavra-passe Autenticagio com Cartio de Cidaddo ou Chave Mével Digital

& milnovemilum@email.pt autentique-se aqui
o
AUTENTICACAD.GOV.P

[ 1 R Autenticagdo

. -passe? . ) .
Esqueceu-se da suz Palavra-Passe? Cliaue 2qul. Para entrar no CRESO autentique-se aqui com CC (cartdo de cidad&o) ou

Utilize este ponto de acesso se e sé s j& possui utilizador e palavra passe CMD (chave mével digital)

> Na seccdo Empresa, clicar em ‘E o meu caso’

- Sou o responséavel de seguranca de uma empresa e pretendo credenciar a empresa para poder concorrer a
contratos classificados {Lei 03/2012):

- Sou o responséavel de seguranca de uma empresa credenciada e pretendo credenciar funcionérios da
empresa;

- Pretenco a uma empresa credenciada e pretendo gerir as minhas credenciacées;

- Pretendo obter a credenciacdo da minha empresa no &mbito da Lei 49/2009 (atividades de comércio e
inddstria de bens e tecnologias militares);

- Pretendo obter as credenciacdes necesséarias no &mbito da Lei 96/2015 (plataformas eletrénicas de

contratacao publica);

(Guido para as empresas

» E em seguida, clicar em ‘Nova Empresa’

» Introduzir os dados da empresa, verificar os dados do Encarregado de Segurancga e clicar em
‘Submeter’
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Dados da Empresa / Ponto de Contacto da Empresa

Empresa Documentos necessarios

Dencminagdo Social

NIPC

CAE Principal

Rua

M. portafandar/lado

Cddigo Postal

Telefone

Email Contacto

POC/ES

Tipo de Funciondrio

Nome Completo

Email

Telemdvel

» Aparece uma mensagem a indicar que o utilizador deve entrar em contacto com o GNS para
efetuar o briefing.

Empresa do mil e novemil e um
500009001
12345

Rua do mil novemil e um

1000 100
210009001

emp.mil.novemilum@email.pt

Encarregado de Seguranga ¥
Mil Novemil e Um
milnovemilum@email.pt

GARNNNGNNT

AVISO

Por favor entre em contacto com os servigos do GNS (email e
telefone) no ambito de efectuar o agendamento do briefing
inicial. Obrigade.

OK

» Clicar em ‘Sair’
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3.3.2 Criacdo de Empresa — Enviar mais informacao

» Entrar no CRESO e na secg¢do Empresa, selecionar a Empresa a criar e clicar em ‘Entrar’

- Sou o responsavel de seguranga de uma empresa e pretendo credenciar a empresa para poder concorrer a
contratos classificados (Lei 03/2012);

- Sou o responsavel de seguran¢a de uma empresa credenciada e pretendo credenciar funcionérios da
empresa;

- Pretenco a uma empresa credenciada e pretendo gerir as minhas credenciages;

- Pretendo obter a credenciacdo da minha empresa no dmbito da Lei 49/2009 (atividades de comércio e
industria de bens e tecnologias militares);

- Pretendo abter as credenciagces necessarias no dmbito da Lei 96/2015 (plataformas eletrénicas de
contratacdo publica);

Guido para as empresas

Empresa do mil e novemil e um M Entrar

Administrador / Gerente / Colaborador

Empresa do mil e novemil e um M Entrar

» Introduzir o token

Ira ver a janela com os dados da empresa introduzidos anteriormente.

» Alterar os dados ou carregar documentos conforme solicitado pelo GNS e clicar em ‘Submeter
» No canto superior direito, selecionar o nome da empresa e clicar em ‘Sair’
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3.3.3 Criar Responsavel de Empresa

» Entrar na empresa como POC/ES
» Clicar em Gestao de Pessoas > Responsaveis

Gestédo de Dados ™ Gestdo de Credenciacg

Responsaveis

Dados da Empresa /

» Clicar em ‘Nova Pessoa’ para criar um responsavel da empresa

ito da Empresa
Funcionarios

Gestdo de Dirigentes / Responséveis da Empresa

Nova Pessoa | MNova Credenciacdo

10 ¥ |entradas

Accio Cartéo Cidadéo Nome

Pesquisar Pesquisar

0 a 0 de 0 entradas

» Introduzir os dados do responsavel.

Dados do Utilizador

MNumero de identificacie (por defeito Cartdo

10009002
Cidadao)
Nome Completo Responsavel Novemil
Email resp.novemil@email.pt
Telemdvel 960009900
® Contacto por email Contacto por telemovel
Nidmero de funcionario
Superior Hierarguico v
Tipo de Funcionério Responsavel ¥
Fungao ou cargo Administrador
Estado ® Activo Inactivo
MNao quer usar autenticacao.gov L

Documentos ja anexados

Documentos Anexar (pdf, png, jpeg)

X test_fmr_1600784854389.pdf

Caso a pessoa nao esteja obrigada a ter CC, selecionar a checkbox ‘Nao quer usar autenticagao.gov’.
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» Clicar em ‘Submeter’

O responsavel ira receber uma notificagdo email ou SMS indicando o seu registo no CRESO e caso
nao utilize a autenticagdo.gov, as credenciais de acesso.

msg

oi criada uma conta na plataforma CRESO com o username resp. novemil@email . pt e password X! 48scB13

Codigo de acesso ao CRESO: 281a69 (valido até 2020-09-30)
Codigo de acesso ao CRESO: 53ad38 (valido até 2020-09-30)

» O responsavel aparece na lista de responsaveis da empresa

Gestao de Dirigentes / Responsaveis da Empresa

Nova Pessoa | Nova Credenciagdo

10 v |entradas

N

'y
Acglio Cartéo Cidadéo Nome f
Pesquisar Pesquisar Pesi

. 10009002 Responsavel Novemil
Selecionar ...

1a1de1entradas
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3.3.4 Criar Colaborador de Empresa

» Entrar na empresa como POC/ES
» Clicar em Gestao de Pessoas = Funcionarios

Gestédo de Dados ™ Gestdo de Credenciacg

Responsaveis

Dados da Empresa /

» Clicar em ‘Nova Pessoa’ para criar um responsavel da empresa

ito da Empresa
Funcionarios

Gestdo de Colaboradores da Empresa

Nova Pessoa Nova Credenciagdo

10 v |entradas

. Nimero de
Acgéo Cartéo Cidadéo Nome funcionario
Pesquisar Pesquisar Pesquisar

. 10009001 Mil Novemil e Um
Selecionar ...

1a1de1entradas

O POC/ES aparece na lista como colaboradores.
» Introduzir os dados do colaborador.

Dados do Utilizador

CanCEIa[

Mimero de identificagio (por defeito Cartdo

Q
Cidadéo) TeTEIE
Nome Completo Funcionario da Novemil
Email func.novemil@email.pt
Telemdvel 960009003
® Contacto por email Contacto por telemavel
Numero de funcionario
Superior Hierdrquico v
Tipo de Funciondrio Colaborador de Empresa v
Fungo ou cargo Porteiro
Estado ® Activo Inactivo

MNao quer usar autenticacao.gov td

Caso a pessoa nao esteja obrigada a ter CC, selecionar a checkbox ‘N&o quer usar autenticagdo.gov’

» Clicar em ‘Submeter’

30/67



O responsavel ira receber uma notificagdo email ou SMS indicando o seu registo no CRESO e caso
nao utilize a autenticagdo.gov, as credenciais de acesso.

0i criada uma conta na plataforma CRESO com o username func.novemil@email.pt e password H7EQ768nb
Foi criada uma conta na plataforma CRESO com o username resp.novemil @email. pt e password X!48scB3
Cédigo de acesso ao CRESO: 281a69 (valido até 2020-03-30)

» O colaborador aparece na lista de funcionarios da empresa

Gestao de Colaboradores da Empresa

Nova Pessoa Nova Credenciagdo

10 ¥ |entradas

. Nidmer
Acgéo Cartao Cidadéo Nome funcior
Pesquisar Pesquisar Pesquisar
. 10009001 Mil Novemil e Um
Selecionar ...
. 10009003 Funcionario da Novemil
Selecionar ...

1a 2 de 2 entradas
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3.3.5 Pedido de Credenciacdo de Empresa

» Entrar na empresa como POC/ES
» Clicar em Gestao de Credenciagcbes - Empresa

Gestio de Dados = Gestio de Pessoas = Gestso de Credenciaghes =

Empresa
Respansiven
Funcionarics
» Clicar em ‘Nova Credenciagao’
Gestao de Credenciagdes - Empresa
10 ¥ |entradas

Acgio N°. Pedido Marca

Grau Designador

Pesquisar Pesquisar

Pesquisar Pesquisar

N andenentradas

» Selecionar uma ou mais Marca/Grau/Designador

Nova Credenciagdo

Criar Cancelar

Marca: | NATO M Grau:  NATO SECRET v Designador:

10 v | entradas

Tabela v

v Adicionar

“  Marca Grau
X MNACIONAL SECRETO
X MNATO MNATO SECRET

» Clicar em ‘Criar’
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Gestao de Credenciagoes - Empresa

Mowva Credenciagso Submeter Credenciagdes

10 * entradas

Acgio MN°. Pedido Marca Grau Designadc
Selecionar opcic . 258 MATD MATO SECRET
257 MACICMAL SECRETO

1 a2 dadantrardse

» Na lista aparecem as Marcas/Graus/Designadores selecionados

Se os responsaveis nao estiverem credenciados nas Marcas/Graus/Designadores selecionados, serdo
criados automaticamente pedidos de credenciagao para os responsaveis nos casos em falta.

» Para cada Marca/Grau/Designador, selecionar na A¢ao (12 coluna) ‘Termos de Responsabilidade’

Termos de Responsabilidade (Confirmacéao)

Dados da Credenciacdo: Marca: NATO  Grau: NATO SECRET  Designador: - Data Inicio: - Data Termino: -

TERMO DE RESPOMNSABILIDADE EMPRESARIAL

» Para cada Termo de Responsabilidade, clicar em ‘Ver / Confirmar’ e ‘Tomei Conhecimento’

HITIES U JANENQ COIMm IeIerencld d4 5 1 e DELEMDIO U ano dritenory suoure us

1 participado), enviando também um inventario das matérias Classificadas que lhe foram

Cancelar Tomei Conhecimento

Termos de Responsabilidade (Confirmacéo)

Dados da Credenciagiio: Marca: NATO  Grau: NATO SECRET  Designador: - Data Inicio: - Data Termine: -

TERMO DE RESPOMSABILIDADE EMPRESARIAL
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» Clicar em ‘Submeter’
» Para cada Marca/Grau/Designador, selecionar na Agéo (12 coluna) ‘Info Adicional’
» Escrever ajustificagao para a credenciacao e adicionar os documentos necessarios

| A justificagdo sera adicionada automaticamente como documento do tipo .txt

Informacao adicional (Documentos e Justificacoes)

Dados da Credenciagdo: Marca: NATO  Grau: NATO SECRET  Designador: -  Data Inicio: - Data Termino: -

Justificagdo: Escrever aqui a justificagdo. Seré adicionada como doxumento tipo .txt

Documentos j& anexados

Documentos: Anexar (pdf, png, jpeg)

X test_fmr_1600784854389 pdf

> Clicar em ‘Adicionar’

O pedido de credenciagdo muda para o estado ‘Pronto a Submeter’.
Caso o utilizador pretenda desistir de algum pedido de credenciagao, pode selecionar a agéo ‘Apagar’

Caso o utilizador pretenda adicionar mais documentos antes de submeter, pode selecionar novamente
a agao ‘Info Adicional’

» Clicar em ‘Submeter Credenciacdes’, selecionar as credenciagdes a submeter e clicar em
‘Submeter’

Submeter Credenciacdes

¥/ (258) NATO NATO SECRET -
¥/ (257) NACIONAL SECRETO -

Submeter Cancelar

» Alista deve mostrar as credenciagbes submetidas.
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3.3.6 Pedido de Credenciacdo de Responsavel de Empresa

» Entrar na empresa como POC/ES

» Clicar em Gestao de Credenciagbes - Responsaveis

Gestio de Dados = Gestio de Pessoas = Gestso de Credenciaghes =

Empresa
Respansiven
Funcionarics
» Clicar em ‘Nova Credenciagao’
Gestao de Credenciagdes - Empresa
10 ¥ |entradas

Acgio N°. Pedido Marca

Grau Designador

Pesquisar Pesquisar

Pesquisar Pesquisar

N andenentradas

» Selecionar uma ou mais Marca/Grau/Designador

Nova Credenciagdo

Criar Cancelar

Marca: | NATO M Grau:  NATO SECRET v Designador:

10 v | entradas

Tabela v

v Adicionar

“  Marca Grau
X MNACIONAL SECRETO
X MNATO MNATO SECRET

» Clicar em ‘Criar’
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Gestio de Credenciacdes - Responsdveis

Horea Credenciagda | Submeter Credenciagie:

Cartho Himaero de
Acgan W, Pedido Homs Cidadan fursciondrio Marca Grau
250 Respormdred Horepm [ m, MATE MATS SECRET

» Na lista aparecem as Marcas/Graus/Designadores selecionados
» Para cada Marca/Grau/Designador, selecionar na A¢éo (12 coluna) “Termos de Responsabilidade’

Termos de Responsabilidade (Confirmacao)

Dados da Credenciacdo: Marca: NATO  Grau: NATO SECRET  Designador -  Data Inicio: - Data Termino: -
TERMO DE RESPOMNSABILIDADE EMPRESARIAL

» Para cada Termo de Responsabilidade, clicar em ‘Ver / Confirmar’ e ‘Tomei Conhecimento

HITIES U JdNEemQ COMm reierencid 4 51 e DELEMDIO 4o dno dritenory suure us

1 participado), enviando também um inventario das matérias Classificadas que lhe foram

Cancelar Tomei Conhecimento

Termos de Responsabilidade (Confirmacao)

Dados da Credenciagiio: Marca: NATO  Grau: NATO SECRET  Designador: -  Data Inicio: - Data Termine: -

TERMO DE RESPOMSABILIDADE EMPRESARIAL

» Clicar em ‘Submeter’
» Para cada Marca/Grau/Designador, selecionar na Ag¢éo (12 coluna) ‘Info Adicional’
» Escrever ajustificagcao para a credenciagao e adicionar os documentos necessarios

A justificagdo sera adicionada automaticamente como documento do tipo .txt
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Informacao adicional (Documentos e Justificagoes)

Dados da Credenciagéio: Marca: NATO ~ Grau: NATO SECRET  Designador: -  Data Inicio: - Data Termino: -

Justificagdo: Escrever aqui a justificacdo. Serd adicionada como doxumento tipo .txt

Documentos j& anexados

Documentos: Anexar (pdf, png, jpeg)

X test_fmr_1600784854389.pdf

» Clicar em ‘Adicionar’

O pedido de credenciacdo muda para o estado ‘Pronto a Submeter’
Caso o utilizador pretenda desistir de algum pedido de credenciagéo, pode selecionar a agéo ‘Apagar’

Caso o utilizador pretenda adicionar mais documentos antes de submeter, pode selecionar novamente
a acdo ‘Info Adicional’

Neste momento o responsavel deve entrar no CRESO e concluir a sua parte do pedido de
credenciagao. Assim que o responsavel concluir o preenchimento dos seus dados, as credenciagdes
irdo aparecer ao POC/ES no estado ‘Pronto para submeter’.

Ap6s o preenchimento do formulario, o requerente deve fazer o download do mesmo, assina-lo e fazer
o upload em Info Adicional.

» Clicar em ‘Submeter Credenciacgbes’, selecionar as credenciagdes a submeter e clicar em
‘Submeter’
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Submeter Credenciacdes

¥/ (258) NATO MNATO SECRET -
¥/ (257) NACIONAL SECRETO -

Submeter Cancelar

» Alista deve mostrar as credenciagdes submetidas.
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3.3.7 Pedido de Credenciacdo de Colaborador de Empresa

» Entrar na empresa como POC/ES

» Clicar em Gestao de Credenciagbes - Funcionarios

Gestio de Dados = Gestio de Pessoas = Gestso de Credenciaghes =

Empresa
Réspansies

Funcionarics

» Clicar em ‘Nova Credenciagao’

Gestao de Credenciagdes - Funcionarios

Nova Credenciagdo Submeter Credenciagtes

10 ¥ |entradas

Cartido Ndmero de
Accéo N°. Pedido Nome Cidadéo funcionario N
Pesquisar Pesquisar Pesquisar Pesquisar Pes

M andenentradac

» Selecionar uma ou mais Marca/Grau/Designador

Nova Credenciagdo

Criar Cancelar

Marca: | NATO M Grau:  NATO SECRET v Designador:

10 ¥ entradas

v Adicionar

4 Marca Grau
X MNACIONAL SECRETO
X MNATO NATO SECRET

» Clicar em ‘Criar’
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Gestdo de Credenciagdes - Funcionarios

Horea Credenciagda | Submeter Credenciagie:

Cartho Nimaro de
Acgan W, Pedido Homs Cidadan fumciondrio Marca Grau
250 Respormdred Horepm [ m, MATE MATG SECRET

» Na lista aparecem as Marcas/Graus/Designadores selecionados
» Para cada Marca/Grau/Designador, selecionar na A¢ao (12 coluna) ‘Termos de Responsabilidade’

Termos de Responsabilidade (Confirmacao)

Dados da Credenciacdo: Marca: NATO  Grau: NATO SECRET  Designador -  Data Inicio: - Data Termino: -
TERMO DE RESPOMNSABILIDADE EMPRESARIAL

» Para cada Termo de Responsabilidade, clicar em ‘Ver / Confirmar’ € ‘Tomei Conhecimento’

HITIES U JdNEemQ COMm reierencid 4 51 e DELEMDIO 4o dno dritenory suure us

1 participado), enviando também um inventario das matérias Classificadas que lhe foram

Cancelar Tomei Conhecimento

Termos de Responsabilidade (Confirmacao)

Dados da Credenciagiio: Marca: NATO  Grau: NATO SECRET  Designador: -  Data Inicio: - Data Termine: -

TERMO DE RESPOMSABILIDADE EMPRESARIAL

» Clicar em ‘Submeter’
» Para cada Marca/Grau/Designador, selecionar na Ag¢éo (12 coluna) ‘Info Adicional’
» Escrever ajustificagcao para a credenciagao e adicionar os documentos necessarios

A justificagdo sera adicionada automaticamente como documento do tipo .txt
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Informacao adicional (Documentos e Justificagoes)

Dados da Credenciagéio: Marca: NATO ~ Grau: NATO SECRET  Designador: -  Data Inicio: - Data Termino: -

Justificagdo: Escrever aqui a justificacdo. Serd adicionada como doxumento tipo .txt

Documentos j& anexados

Documentos: Anexar (pdf, png, jpeg)

X test_fmr_1600784854389.pdf

» Clicar em ‘Adicionar’

O pedido de credenciacdo muda para o estado ‘Pronto a Submeter’
Caso o utilizador pretenda desistir de algum pedido de credenciagéo, pode selecionar a agao ‘Apagar’

Caso o utilizador pretenda adicionar mais documentos antes de submeter, pode selecionar novamente
a acdo ‘Info Adicional’

Neste momento o colaborador deve entrar no CRESO e concluir a sua parte do pedido de credenciagao,
preenchendo o formulario e aceitando os termos de responsabilidade. Assim que o colaborador concluir
o preenchimento dos seus dados, as credenciagdes irdo aparecer ao POC/ES no estado ‘Pronto para
submeter’.

Apbs o preenchimento do formulario, o requerente deve fazer o download do mesmo, assina-lo e fazer
o upload em Info Adicional.

» Clicar em ‘Submeter Credenciacdes’, selecionar as credenciagdes a submeter e clicar em
‘Submeter’
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Submeter Credenciacdes

¥/ (258) NATO MNATO SECRET -
¥/ (257) NACIONAL SECRETO -

Submeter Cancelar

» Alista deve mostrar as credenciagdes submetidas.
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3.4.1 Operador/Administrador de Sub-Reqgisto

» Entrar no CRESO clicando no botédo ‘Entrar’ do respetivo Sub-Registo na sec¢do ‘Entidade com
Sub-Registo ou Posto de Controlo’

- Pertengo a uma entidade (publica ou privada) que possui um Sub-Registo ou um Poste de Controlo e necessito de requerer uma ou mais
credenciagbes de seguranga;
- Trabalhe num Sub-Registe ou num Posto de Controlo e necessito de gerir credenciages de seguranga;

Guido para os requerentes apeoiados por um Sub-Registo ou Posto de Controlo

» No caso de ter sido atingido ou ultrapassado o budget de referéncia para o Sub-Registo, aparece
um aviso.

Ja atingiu o budget disponivel. Por favor efectue pagamento ou

entre em contacto com o GNS

» O operador ou administrador de Sub-Registo pode editar os seus dados selecionando o menu
Gestéo de Dados - Utilizador (para mais detalhes, ver Editar dados do Colaborador ou Pessoa
individual).

O operador/administrador deve tratar das suas credencia¢des acedendo ao menu Gestao de Dados
- Credenciagdes (para mais detalhes, ver
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» Pedido de Credenciagéo de Pessoa Individual).
» O operador/administrador pode editar os dados referentes ao Sub-Registo acedendo ao menu,
Gestédo de Sub-Registo > Atualizar Dados do Sub-Registo.
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3.4.2 Gerir Operadores do Sub-Registo

Selecionar a opgao Gestao de Sub-Registo > Operadores de Sub-Registo

Na tabela aparecem os operadores existentes no Sub-Registo.

Pode adicionar operadores clicando em ‘Nova Pessoa’. Deve ter em atengéo que se a pessoa for
aceder com CC, deve ter o cuidado de introduzir o nome completo e nimero de identificacao tal
como consta no cartdo, nomeadamente o digito 0 que pode existir em alguns casos. Se a opgao
for por utilizador/password porque por exemplo a pessoa s6 possui Bl, deve introduzir o digito 0
para os numeros mais antigos (com 7 digitos) para que no futuro essa pessoa possa entrar com
CC.

Ao criar a pessoa deve indicar se é operador ou Administrador de Sub-Registo e indicar se ndo
quer utilizar a autenticagdo.gov no caso de ndo possuir CC. Nesse caso, sera enviada uma
notificagdo a pessoa com as credenciais de acesso ao CRESO. Tenha atengao para digitar o
email e numero de telemdvel corretamente caso contrario a pessoa néo vai conseguir receber as
notificagdes do sistema.

Para editar os dados de um operador existente, clique em ‘Editar’. Pode corrigir ou alterar os
dados da pessoa tendo em atengao que existem limitagdes para a alteragédo do numero de
identificagao. Se introduzir um nimero de identificacdo de uma pessoa e essa pessoa ja
conseguiu entrar no sistema, ja ndo é possivel alterar. Se a pessoa ainda ndo acedeu ao sistema,
o numero de identificacdo da pessoa pode ser alterado.

46 /1 67



3.4.3 Gerir _Transferéncias dentro do Sub-Reqisto ou para outros Sub-
Registos
» Selecionar a opcao Gestao de Sub-Registo > Transferéncias

» Na tabela aparecem todas as pessoas do Sub-Registo incluindo operadores de Sub-Registo e
Postos de Controle bem como todos os colaboradores.

Transferéncias

Transferir para outro Sub-Registo | Transferir para Operador deste Sub-Registo | Transferir para Operador de Posto de Controlo | Transferir para Colaborador de Posto de Controlo | Retirar do Sub-Registo

“  Posto de Controlo Cartéio Cidadéo Cadigo Interno Nome Tipo Em

- 10001016 Francisca Fermandes Operador de Sub-Registo  franc

1a1de 1entradas

» Nesta janela deve selecionar uma ou mais pessoas € escolher a opgao pretendida.

» Se quiser transferir pessoas para outro SubRegisto deve clicar em ‘Transferir para outro sub-
Registo’. Aparece uma janela para selecionar o Sub-Registo de destino e se clicar em ‘Submeter’
a pessoa sera transferida, ficando pendente a transferéncia até a aceitagao por parte do outro
Sub-Registo (ver Validar Transferéncias de Outros Sub-Registos).

» Asegunda opgao, ‘Transferir para Operador deste Sub-Registo’, permite transferir uma pessoa
que seja operador ou colaborador de um posto de controlo deste Sub-Registo para operador do
sub-Registo. Se pretender que a pessoa seja Administrador, deve um administrador editar a
pessoa a alterar o campo respetivo.

» Aterceira opgao, ‘Transferir para Operador de Posto de Controlo’, permite transferir as pessoas
selecionadas para o posto de controlo selecionado, podendo assim alterar um operador de um
posto de controlo para outro, passar um colaborador a operador ou transferir um operador do
Sub-Registo para o Posto de Controlo.

» A quarta opcao, ‘Transferir para Colaborador de Posto de Controlo’ é idéntica a anterior com a
diferenca que a pessoa passa a colaborador.

» Aultima opgéo, ‘Retirar do Sub-Registo’, permite retirar qualquer operador de Sub-Registo, Posto
de Controlo ou colaborador. Pode ser utilizado nas situagdes em que a pessoa deixa a entidade
sem ser por transferéncia para outro Sub-Registo como por exemplo no caso de aposentacdo. No
caso de retirar alguém por engano, pode adicionar novamente utilizando a funcionalidade de
adicionar Nova Pessoa ao Sub-Registo. Se pretender mesmo retirar a pessoa, deve cancelar
primeiro as credenciagdes uma vez que estas deixam de ser validas.

47/ 67



3.4.4 Validar Transferéncias de Outros Sub-Registos

Selecionar a opgao Gestdo de Sub-Registo > Valida Transferéncia de Outros Sub-Registos

Na tabela aparecem todas as pessoas que foram transferidas para este Sub-Registo e estdo com
a mesma pendente de aceitagao.

Deve selecionar uma ou mais pessoas e clicar em ‘Aceitar’ ou ‘Rejeitar’. Se aceitar, a pessoa fica
automaticamente neste Sub-Registo. Se rejeitar, a pessoa volta ao Sub-Registo de origem.

Caso pretenda alterar a situagdo da pessoa dentro do Sub-Registo, pode utilizar a funcionalidade
de transferéncias.
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3.4.5 Credenciacdes do Sub-Registo

» Selecionar a opgdo Gestao de Sub-Registo > Credenciagdes do Sub-Registo
» Na tabela aparecem todas as credenciagdes do Sub-Registo.

Credenciacdes do Sub-Registo
(Ja atingiu o budget disponivel. Por favor efectue pagamento ou entre em contacto com o GNS)

Nova Credenciagio

Acgio N°. Pedido Nome Cartéo Cidadado Sub-Regi Data Inicio Data Termino Estado Notas

Pesauisa J[pestisa [[pesauisar [lpesquiser — Npesouisn [[pesguise [[pesauisar_lpesquisar |

Budget de Referéncia: € Total acumulado: 0€ % em relacio ao Budget de Referéncia: 0%

0320 de 0 entradas Anterior Proxima

» Aparece a mensagem a avisar sobre o budget disponivel bem como os valores de budget, total
acumulado e % em relagao ao budget de referéncia.

» Em algumas credenciagdes pode haver agbes a efetuar pelo operador ou administrador do Sub-
Registo, como aceitar Termos de Responsabilidade ou inserir algum documento ou justificagéo,
dependendo da marca e grau.

» Para efetuar novas credenciagdes para os operadores do Sub-Registo, clique em ‘Nova
Credenciagao’

» Deve adicionar as listas as pessoas e as credenciagdes pretendidas e no final clicar em ‘Criar’. As
novas credenciagbes aparecem na lista.

» Neste momento, caso nao haja agdes a fazer nos pedidos, o operador requerente deve entrar no
CRESO e fazer a aceitagdo dos Termos de Responsabilidade, preenchimento do formulario e
adicionar documentos que sejam necessarios incluindo o formulario devidamente assinado
manualmente ou com assinatura digital.

» Assim que o requerente terminar as suas acoes, podera ser necessario a justificacao pelo
superior hierarquico.

» Depois de tudo estar devidamente preenchido, o pedido fica pronto a submeter.

» Podem ser submetidos varios pedidos em simultaneo. Para tal, selecionar os pedidos pretendidos
e clicar em ‘Submeter Credenciagoes’
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3.4.6 Gestao de Posto de Controlo

Como operador de Posto de Controlo, selecionar a opgao Gestédo de Posto de Controlo >
Colaboradores

Na tabela aparecem os colaboradores e operadores do Posto de Controlo. Cada posto de
controlo apenas tem visibilidade sobre as pessoas a seu cargo.

Pode adicionar novas pessoas clicando em ‘Nova Pessoa’. Deve introduzir os dados obrigatérios
tendo em consideracdo que o numero de identificagdo e nome completo devem ser exatamente
iguais ao CC, caso contrario o requerente nao consegue entrar no CRESO. Deve também ter
particular atengao ao enderego de email e numero de telemdvel porque se estiverem incorretos, o
requerente nao recebe as notificagdes e fica também impedido de entrar no CRESO.

Pode editar os dados de cada pessoa tendo em consideragao o descrito anteriormente.
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3.4.7 Transferéncia de Posto de Controlo

Selecione a opgéo Gestao de Posto de Controlo - Transferéncia para Posto de Controlo
Selecione as pessoas que pretende transferir, clique em ‘Transferéncia para Posto de Controlo’ e

selecione o posto de controlo de destino.
A transferéncia fica pendente até aceitagdo do outro posto de controlo.
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3.4.8 Validacado de Transferéncia de Posto de Controlo

Selecione a opgao Gestao de Posto de Controlo = Valida Transferéncia de Outros Postos de
Controlo

Aparece na tabela a lista de pessoas com transferéncia pendente.

Selecione as pessoas pretendidas e clique em ‘Aceitar’ ou ‘Rejeitar’. Se aceitar, as pessoas
passam a pertencer ao posto de controlo. Se rejeitar, as pessoas voltam ao posto de controlo de
origem.
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3.4.9 Credenciacdes do Posto de Controlo

Selecione a opgéo Gestao de Posto de Controlo = Credenciagdes do Posto de Controlo

Na tabela aparecem os pedidos das pessoas pertencentes ao posto de controlo, operadores e
colaboradores.

Para criar novos pedidos de credenciagio deve clicar em ‘Nova Credenciagédo’ (para mais
detalhes ver Credenciagdes do Sub-Registo).
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3.4.10 Gestao de Pagamentos de Sub-Registo

» Agestdo de pagamentos do Sub-Registo é idéntica a de pessoas individuais e empresas. Para
mais detalhes ver Pagamento de Pedido Individual

54 /67



3.4.11 Certidbes

Para pedir uma certiddo de uma credenciagao deve selecionar a op¢gado de menu ‘Certidoes’

Na tabela aparecem as certiddes pedidas anteriormente. Pode ver os detalhes do pedido ou fazer
download da certidao.

Para pedir nova certidao, clicar em ‘Novo Pedido’ e selecionar o colaborador.

Na janela de dados do pedido deve preencher pelo menos os campos obrigatérios. Tenha em
atencao que dependendo da marca podem ser necessarios mais dados do requerente como por
exemplo o numero de passaporte para a marca NATO.
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3.4.12 Gestdo de Credenciacoes do Superior Hierarquico

» Selecionar a op¢ao do menu ‘Gestao de Credenciagdes — Sup. Hierarquico’

» Na tabela aparecem as credenciagdes dos requerentes dos quais o utilizador € superior
hierarquico.

» O superior deve ter em atencgdo os pedidos de credenciagdo por submeter que necessitam da
acOes da sua parte. Para tal deve verificar na coluna ‘Notas’ se existe necessidade de ‘Aceitagédo
da declaracao de Idoneidade por parte do superior hierarquico’ ou de ‘Justificacdo por parte do
superior hierarquico’

- - - Por Aceitacdo da ()]
submeter declaragdo de @
L2 ldoneidade por

parie do superior
hierarquico em
falta. Por favor
aguarde que o

superor
hierarquico faga
a aprovacio,
- - - Pendente A @I
@ (iz]
- - - Por Justificacdo por a8
submeter parte do superior @
2] hierarquico em

falta. Por favor
selecionar opcio
Justificacdo Sup.
Hier.'

de @

Formulario

» Para ver o formulario do requerente, clicar no botao de formulario ]

» Podera visualizar os dados referentes a residéncia no estrangeiro e em Portugal, viagens,
formacao e programas NATO/EU/...

» Quando seleciona a opc¢éo ‘Justificacdo Sup. Hier.’ Aparece a janela para escrever a justificagdo e
adicionar documentos se necessario.
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Justificagdo:

Justificacdo - Superior Hierarquico
Dados do Colaborador:  Mome: Daniglz Dinis

Dados da Credenciagiio: Marca: NATO  Grau: NATO SECRET  Designador - Data Inicio: - Data Termine: -

Eu, llidio Alves, declaro gue o reguerente Daniela Dinis tem idoneidade para ser credenciado na marca/grau/designador NATO/MNATO SECRET/- ..

Documentos j& anexados
Justificagio.txt
certificado_0_2020-11-19.pdf
Justificago.txt

Documentos: Anexar (pdf, png, jpeg)

» Ajustificagcdo aparece automaticamente preenchida com um texto modelo que inclui 0 nome do

>

superior, o nome do requerente e a marca/grau/designador referente ao pedido selecionado. O
utilizador pode alterar o texto da forma que entender. O campo é de texto livre, sendo o texto
modelo opcional. No final deve clicar em ‘Adicionar’.

O texto modelo ¢ editavel apenas pelo GNS no Back-Office na opgédo Administragao >
Mensagens.
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4. FUNCIONALIDADES DE BACK-OFFICE

> Entrar no Back-Office e selecionar Pedidos Individuais > Novos acessos

ons?

onTin CREUENCIAQUES uE SECURANCA ONLINE

Pedidos Individuais » Gestdo de Empresa ¥ Sub-Registo ¥ l

Novos Acessos
. o do CRESQ. Por favor utilize o menu pz
Pedidos Individuais
Validacdo do Formulario
Validagdo Documental
Despacho Preliminar
Despacho Final
Cancelamentos

Reartivarin de Credenciacin

» Selecionar na tabela o pedido de registo e clicar em ‘Aceitar’

Acessos Por Validar

Solicitar mais informacédo

10 ¥ entradas

Ndmero de
Nome identificagdo Email Telemével
Pesquisar Pesquisar Pesquisar Pesquisar
resp 1 00456457 sdfsdfsdf@dsfsdf.sdf 4353454
teste ba 1 456456456 dfgdfgdfg@sgfsdf.sdf 5345345
CJ Mil Novemil e Um 10009001 milnovemilum@email pt 960005001

» No caso de o utilizador ter pedido acesso por username/password, é enviada uma notificagéo a
pessoa com os dados de entrada no CRESO
Foi criada uma conta na platatorma CRESO com o username resp1@dav 33.com & password odi7 p5SKC 1 true respl@dav33. com

Foi criada uma conta na plataforma CRESO com o username respd33@d33.com e password Tnow7(nEs 1true respd33@d33.com
| |Foi criada uma conta na plataforma CRESO com o username milnovemilum@email pt e password 55m19Tivh | 1lrue | [milnovemium @email pt

» Se pretender receber mais informagao da pessoa antes de conceder o acesso, deve selecionar a
pessoa e clicar em ‘Solicitar mais informagéo’. A mensagem introduzida sera enviada para a
pessoa por email ou SMS. Nessa mensagem podera indicar como contactar o GNS e qual
informacéao adicional é necessaria. A pessoa tera novamente de submeter os seus dados que
entretanto ficaram gravados e voltara a aparecer na tabela de novos acessos.
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» Entrar no Back-Office e clicar em Gestdo de Empresa - Validar Dados de Empresa

ey

GCNS 7

CHEUBECTAQUBS U SEGURANGA ONLINE

Pedidos Individuais ~ Gestdo de Empresa ™ Sub-Registo ™

Validar Dados de Empresa

Bem vindo ao bacl s r utilize o mer
Credenciagdo Marca e Grau

Credenciagdo Lei 49

Credenciacdo Lei PECP

Procurar a empresa na lista e clicar no botdo ‘Validar’ na primeira coluna

A
Empresa do mil e novemil e um 500009001 Mil No

1 a4 de 4 entradas

» \Verificar/Validar os dados da empresa e documentacao

Empresa
Solicitar mais informagéo
Dados da Empresa Documentagdo da Empresa
Validar Dados de Empresa
Dencminagéo Social Empresa do mil e novemil e um
NIPC 500009001 PME - Namero registo
IAPMEI
Rua Rua do mil novemil e um
Ne. porta/andar/lado 1
Cédigo Postal 1000 100 Localidade
Empresa
Solicitar mais informagdo
Dados da Empresa Documentagéo da Empresa
Validar Documentos da Empresa
Nome documento Tipo Documento
test_fmr_1600786052923.pdf Qutro v
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» No caso de ser necessario mais informagao e n&o ser possivel validar os dados ou algum
documento, clicar em ‘Solicitar mais informagao’
» Introduzir a informagé&o requerida e clicar em ‘OK’

AVISO

E necessario mais um documento

Qbservacdes:

oK Cancelar

» O Encarregado de Segurancga vai receber uma notificagdo com as observagdes introduzidas.

A empresa sai da lista de empresas para validar.

» Quando o Encarregado de Seguranga voltar a submeter a nova informacao, a empresa volta a
aparecer na lista de empresas para validar.

» No caso de ndo ser necessario solicitar mais informacao, validar os dados da empresa clicando
em ‘Validar Dados de Empresa’ e validar os documentos, clicando em ‘Aceitar’ para cada
documento e finalizar clicando em ‘Validar Documentos da Empresa’.

» Clicar em ‘Cancelar’ para voltar a lista de empresas para validar.

A empresa ja nao se encontra na lista de empresas a validar.
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» Entrar no Back-Office e selecionar Sub-Registo > Atualizar Dados de Sub-registo
» Na tabela aparecem os Sub-Registos existentes.
» Para criar um novo clicar em ‘Criar’

Actualizar Dados do Sub-Registo

Confirmar Cancelar

Sub-Registo SR1
Morada Rua do SR1
Codigo Postal 1000 100 Concelho Lishoa
Telefone 210000001 FAX
Email Contacte srl@email.pt
Email Geral
Estado ® Active O Inactivo

Pedidos de Credenciacdo excecionais @ Sim O Mo

Operador do Sub-Registo

Nome Complete Francisca Fernandes
Emai francisca.ferandes@email. pt
Telemdvel 910001016

O Contacte por email @ Centacto por telemavel

Mimero de funcicnario

Estado ® Active O Inactivo
Numero de identificacdo
{por defeito Cartdo 10001016

Cidaddo)

Introduzir os dados do Sub-Registo.

Deve indicar se o Sub-Registo pode efetuar pedidos excecionais.

Nos dados do operador de sub-registo deve introduzir o nome completo e numero de
identificacao tal como aparece no CC. Se n&o estiver correto, a pessoa n&o vai conseguir aceder
ao Sub-Registo. Da mesma forma, o telefone e email devem estar corretos ou a pessoa nao ira
receber as notificagoes.

» No final clicar em ‘Confirmar’

» O novo sub-Registo deve aparecer na tabela

Y V VY

Sub-Registo Telefone Email Morada

Pesguisar ||Pesc-'5_:|'

|Pesc-'5_:|' ||Pesc.'5_:r |

_ SR1 210000001 srl@email pt Rua de SR1
P

1a1delentradas
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» Para editar os dados de um Sub-Registo existente, deve clicar no botdo ‘Edita’ na linha
correspondente da tabela, onde ira aparecer novamente a janela com os dados do Sub-Registo
que podem ser alterados tendo em consideragéo os pontos anteriores.
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» Entrar no Back-Office e selecionar Gestdo de Pagamentos - Validagdo de Taxas

Gestdo de Pagamentos = Administragio

Validagio de Taxas

2 menu para visual Validagdo de Pagamento

Sub-Registo
Validagio de Taxas de Sub-Registo

Validagio de Pagamento de Sub-Registo

» Na lista devem aparecer pedidos de pessoas individuais ou de empresas com taxas para validar.

Ne. Taxa
A
Pedido Data Pedido Empresa Jnador Taxa Fixa Variavel Desconto Total
Pesquisar ||Pesq.¢isar ||Pesq.|isar sar ||Pesq.usar ||Pescui5ar ||Pesq.usar ||Pesq.|isa||

o s 2020-12-16 - 1500 o e Inserir / Alterar

» Caso pretenda alterar o valor a pagar, deve clicar em Inserir/Alterar, introduzir o novo valor e a
respetiva justificagéo.

AVISO

Total: 150.0
Novo Total: 120

Desconta es pecia'

Obsenvacdes:

Confirma que estd 8 submeter um valor diferente do valor definido em
portaria

CK Cancelar

» Pode ainda indicar uma taxa variavel.
» No fim, deve selecionar o pedido e clicar em ‘Submeter’. O pedido é devolvido ao requerente e
desaparece da lista.
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» Entrar no Back-Office e selecionar Gestdo de Pagamentos - Validagdo de Pagamento

NSAs = Gestdo de Pagamentos = Administragio

Validagio de Taxas

2 menu para visual Validagdo de Pagamento

Sub-Registo
Validagio de Taxas de Sub-Registo

Validagio de Pagamento de Sub-Registo

» Na lista devem aparecer pedidos de pessoas individuais ou de empresas com pagamentos para

validar.
N°. Pedido Pagamento Data Pedido Pagame Meontante a Pagar
|Pss<.)s;' HP%SG,S:" |Pss<.)s;' |
Validar Pagamento ! 20201218 1200 =
1a1de1entradas Anterior Préxima

» Na ultima coluna deve aparecer o icone para fazer o download na nota de liquidacgéo.

» Caso o pagamento seja por Multibanco, apés o mesmo ser efetuado, e da plataforma PPAP da
AMA, o mesmo é validado automaticamente e nesse momento deixa de aparecer nesta lista.

> E no entanto possivel fazer a validagdo manual, quer em caso de falha, ou em caso de atraso na
notificacdo da plataforma. Também sera necessario fazer a validagdo manual no caso de o
pagamento ser efetuado por transferéncia bancaria. Para fazer esta validacao, clique em ‘Validar
Pagamento’ na linha do pedido que pretende validar.

Validacao de Pagamento

M®. Pedido Pagamento: 1  Montante a Pagar: 120.0  Data Pedido Pagamento: 2020-12-16  Tipo Pagamento: Transferéncia Bancaria  Entidade e Referéncia Multibanco: /

Mentante Pago: 0.0
Motas;

Pedidos de Credenciagio

10 % lentradas

» Na pagina de validagao do pagamento deve introduzir o montante pago caso tenha sido de
alguma forma confirmado e pode introduzir algum texto explicativo. Clique em ‘Validar’.

» Depois de validado o pagamento, o pedido desaparece da lista passando para o estado de
validagao de formulario.
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YV V V VY

Selecionar a opgao Gestdo de Pagamentos - Sub-Registo

Na tabela aparecem os Sub-Registos com indicagdo do Budget de Referéncia e Total acumulado.
Para editar o plafon, clique no botédo ‘Editar’ do Sub-Registo pretendido.

Na janela de edicao pode alterar a descricdo e o valor do budget de referéncia.

Pode ainda agendar pagamentos automaticos (geragéo das notas de liquidagao) com
periodicidade mensal ou semanal para um determinado dia e hora.

Deve clicar em ‘Confirmar’ para as alteragdes terem efeito.
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Selecionar a opgao Gestdo de Pagamentos - Validagédo de Taxas de Sub-Registo.

Na tabela aparecem os pedidos submetidos pelos Sub-registos cujas taxas devem ser validadas.
Pode alterar o valor das mesmas clicando em ‘Inserir/Alterar’ na linha pretendida.

Na janela de alteragdo deve introduzir o novo valor e uma nota justificativa.

Pode ainda alterar o valor da taxa variavel diretamente na linha da tabela.

Para as alteracdes terem efeito, deve selecionar a checkbox no inicio da linha (uma ou mais) e
clicar em ‘Submeter’.
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Selecionar a opgao Gestdo de Pagamentos - Validagdo de Pagamento de Sub-Registo
Na tabela aparecem os pedidos para os quais os Sub-Registos efetuaram o pagamento.
Pode aceder a nota de liquidagéo fazendo o download da mesma no icone de documento pdf.
Para validar um pagamento deve clicar em ‘Validar Pagamento’ na linha do pedido pretendido.
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